
시스템 콜 

 

목표 

 Raspberry Pi에 자신이 제작한 System Call 함수를 커널에 빌드 

 

 자신이 제작한 System Call 함수를 직접 사용해보기 

 

준비물 

 호스트 시스템에서 타겟 시스템의 Kernel 소스코드(4.19.x 이상 버전 권장) 

*호스트 시스템에 타겟 시스템의 Kernel 소스코드가 없다면 앞선 “라즈베리파이 커널 컴파일” 실습 내용 참조 

 

 호스트 시스템에서 타겟 시스템의 툴 체인 환경(Cross Compiler, Make 등) 

*호스트 시스템에 타겟 시스템의 툴 체인 환경이 없다면 앞선 “라즈베리파이 커널 컴파일” 실습 내용 참조 

 

시스템 콜이란? 

 간단히 시스템 콜은 운영 체제의 커널이 제공하는 서비스에 대해, 응용 프로그램의 요청에 따라 커널에 접근하기 위

한 인터페이스이다. 보통 고급 언어로 작성된 프로그램들은 직접 시스템을 사용할 수 없기 때문에 시스템 콜과 같은 

API를 통해 시스템에 접근하게 하는 방법을 사용한다. 

  

타겟 시스템의 커널에 자신의 시스템 콜 빌드 

 *본 실습에서는 타겟 시스템 커널의 버전을 5.10.x로 사용하였다. 

하지만 이번 실습을 따라하기 위해서 본 실습의 타겟 시스템의 커널 버전을 반드시 동일하게 맞출 필요는 없다. 

단지 호스트 시스템에 타겟 시스템의 커널 소스만 존재하면 된다. 

 

 먼저 호스트 시스템에 존재하는 타겟 시스템의 커널 소스를 변경하는 것을 진행한다. 

또한, 실습을 설명하기 위해 [kernel]이라는 파일 경로를 사용한다. 

[kernel]은 타겟 시스템의 커널 소스 시작 디렉터리를 의미한다. 

 

 본 실습의 3.1. 까지는 호스트 시스템에서 진행되는 것이며, 3.2. 부턴 타겟 시스템에서 진행된다. 

 

1. 시스템 콜 헤더(함수 원형) 추가 

1.1. 파일 경로 : [kernel]/arch/arm/include/generated/uapi/asm/unistd-common.h  



  

>> 파일의 가장 끝 줄에 자신의 시스템 콜 추가 – 형식 : __NR_[시스템콜] (__NR_SYSCALL_BASE + N) 

    vi 에디터에서 파일의 가장 끝 줄로 한번에 갈려면 명령모드에서 대문자 G를 입력 

>> 커널 버전마다 뒤의 숫자는 달라짐으로 새로운 시스템 콜의 번호는 기존의 마지막 번호보다 +1 높은 수로 설정 

>> 본 실습에서는 기존에 440이라는 값이 존재함으로 +1하여 441의 번호로 새로운 시스템 콜 번호를 부여 

 

1.2. 파일 경로 : [kernel]/arch/arm/include/generated/asm/unistd-nr.h 

  

>> 앞서 시스템 콜을 추가하였을 때의 번호가 해당 파일의 __NR_syscalls 번호보다 클 경우 값을 증가시켜 주기 

>> 값을 증가 시켜줄 때는 반드시 +4씩 증가 시켜주기 

    Ex) 번호 441의 시스템 콜을 추가하였을 때 __NR_syscalls 440일 경우, __NR_syscalls 444로 증가 

 

1.3. 파일 경로 : [kernel]/arch/arm/include/generated/calls-eabi.S 



  

>> 파일의 가장 끝 줄에 자신의 시스템 콜 번호와 호출할 때 사용할 함수 원형 이름 등록 

     vi 에디터에서 파일의 가장 끝 줄로 한번에 갈려면 명령모드에서 대문자 G를 입력 

>> 여기에 등록된 함수 원형 이름을 통해서 유저 프로그램은 시스템 콜을 호출한다. 

 

1.4. 파일 경로 : [kernel]/include/linux/syscalls.h 

  

 

>> sys_ni_syscall() 함수 원형 밑에 자신의 시스템 콜 함수 원형 등록 

    vi 에디터의 라인 모드를 통해 문자열 검색기능을 사용하면 한번에 sys_ni_syscall()을 찾을 수 있다. 

>> 앞서 1.3.에서 등록한 함수 원형 이름과 동일한 이름으로 등록 

 



2. 시스템 콜 함수 작성 및 커널 빌드 

2.1. 파일 경로 : [kernel]/kernel/mysyscall.c 

 

>> 유저 프로그램에서 본 실습에서 등록한 시스템 콜을 호출 시 시스템 로그가 찍히도록 하였다. 

 

2.2. 파일 경로 : [kernel]/kernel/Makefile 

  

 

>> Makefile의 obj-y의 가장 끝에 앞서 등록한 mysyscall.c의 오브젝트 파일이  

>> 생성될 수 있도록 mysyscall.o를 작성해준다. 

 

2.3. 파일 경로 : [kernel]/ 

 

>> 시스템 콜 헤더(함수 원형)와 코드를 추가하였으면 타겟 시스템의 커널 이미지(zImage)를 생성 시켜준다. 

>> 명령어 : make ARCH=arm CROSS_COMPILE=arm-linux-gnueabihf- -j$(nproc) zImage 

 

 



2.4. 파일 경로 : [kernel]/kernel/ 

  

>> 앞서 작성한 소스코드 파일(.c)의 오브젝트 파일(.o)이 생성되어 있다면 

>> 커널에 자신이 생성한 시스템 콜 함수가 정상적으로 빌드가 된 것 이다. 

 

3. 생성된 커널 이미지를 타겟 시스템에 적용 

3.1. 파일 경로 : [kernel]/arch/arm/boot/zImage 

 

>> 생성된 커널 이미지(zImage)를 타겟 시스템으로 이동 

>> 본 실습에서는 scp 명령어를 사용하여 이동하였다. 

>> scp 명령어 형식 : scp [전송할 파일] [타겟 호스트 이름]@[IP]:/[파일이 전달될 타겟 시스템의 경로] 

    Ex) scp arch/arm/boot/zImage pi@192.168.1.56:/home/pi 

 

 3.2. 부턴 타겟 시스템(라즈베리파이) 환경에서 실습이 진행된다. 

 

3.2. 옮겨진 커널 이미지 파일를 타겟 시스템에 적용 

 

>> 본 실습에서는 커널 이미지를 호스트 시스템에서 타겟 시스템의 홈 디렉터리인 /home/pi로 옮겼다. 

>> 해당 커널 이미지를 라즈베리파이 타겟 시스템의 커널 이미지로 변경해주었다. 

    명령어 : sudo mv zImage /boot/kenrel7l.img (라즈베리파이 4B 이상) 

    명령어 : sudo mv zImage /boot/kernel7.img (라즈베리파이 3B+ 이하) 

 

타겟 시스템에서 자신의 시스템 콜 사용 

 앞선 단락에서 3.2.까지 진행하였다면 타겟 시스템(라즈베리파이)의 커널에 시스템 콜이 등록이 완료된 것이다. 

이제 커널에 등록된 시스템 콜을 유저 프로그램에서 호출해보는 것을 진행해본다. 

 

4. 타겟 시스템에서 시스템 콜을 사용하는 유저 프로그램 생성 

4.1. 소스코드 생성 

 

 

 

 



 

 

 

 

 

 

 

>> 앞서 등록한 시스템 콜 번호를 syscall() 함수에 입력 

>> 본 실습에서 해당 소스코드 파일의 이름은 syscall.c로 하였다. 

 

4.2. 소스코드 컴파일 

  

>> gcc 컴파일러를 통해 위 소스코드(syscall.c)를 컴파일 

>> 명령어 : gcc -o syscall syscall.c 

 

4.3. 컴파일 된 실행파일의 실행 결과 확인 

  

>> 생성된 syscall 파일을 실행하였을 시 앞서 등록한 시스템 콜의 코드대로 정상 작동하는 것을 볼 수 있다. 

#include <sys/syscall.h> 

 

int main() { 

 syscall(441); 

return 0; 

} 


